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ie neue VUPF (Verordnung zur

Uberwachung des Post- und Fern-

meldeverkehrs) ist eine Verord-

nung from Hell. Und kénnte direkt
vom Kreml geschrieben worden sein. «Nur
Diktaturen wie Russland, China und Iran haben
solche Internetgesetze», schreibt Adrienne
Fichter, die preisgekronte Investigativ-Journa-
listin. Eine direktere und korrektere Formulie-
rung gibt es nicht!

Um was geht es? Die neue vorgeschlagene
Verordnung sieht vor, dass Schweizer IT- und
Kommunikations-/Telekomfirmen mit mehr
als 5000 Nutzenden ihre Kunden aufwéndig re-
gistrieren miissten. Diese Zahl scheint schon
einmal willkiirlich und schnell erreichbar —
ergo trife es viel mehr Unter-
nehmen als angenommen. Un-
ter anderem miissten die
Provider nach diesem Verord-
nungsvorschlag Echtzeitiiber-
wachung, Randdatenspeiche-
rung sowie  geografische
Standorterhebungen  durch-
fithren, speichern sowie dem
Staat bei Bedarf zur Verfii-
gung stellen. Die Anbieter
wiirden gezwungen, viel mehr
Daten zu erheben und zu spei-
chern, als es ihr Geschift tat-
sdchlich erfordert. Gleichzei-
tig wirde der Wirkungs-
bereich der VUPF stark
erweitert. Wihrend heute ein Unternehmen ei-
nen grossen Teil seiner Tétigkeit durch ausge-
leitete Kommunikationsdienste, zum Beispiel
Telefongespréche, erbringen muss, fallt dieses
Kriterium weg. Kiinftig miissten Unterneh-
men, deren Geschiftstitigkeit nur am Rande
auf ausgeleiteten Kommunikationsdiensten ba-
siert (wie Onlineshops, Marktplatze, Auktions-
plattformen, Zeitungen oder Computerspiel-
hersteller) unter die VUPF fallen, dies umset-
zen. Dies aus dem Grund, da ihre Produkte
irgendeine Form privater Kommunikation zwi-
schen Nutzern und/oder Drittanbietern ermdg-
lichen wiirden. Unternehmen wie Brack oder
Digitec wéren direkt betroffen und hétten einen
massiven, operativen Zusatzaufwand. Zudem
wire der technische Aufwand immens (Spei-
cherung der Daten) und die finanziellen Inves-
titionen in keinem Verhéltnis zu einem mogli-
chen «Schniiffel-Ertragy.

rechte.»

«Die VUPF ist
ein massiver

Frontalangriff
auf die Grund-

Der Staat Schweiz geht so direkt gegen seine
eigenen Schweizer Firmen mit ihren Daten-
schutzvorteilen vor. Eine verkehrte Welt! Die
VUPF ist ein massiver Frontalangriff auf die
Grundrechte und die Rechtsstaatlichkeit und
verstdsst vermutlich gegen das Bundesgesetz.
Die Genfer Firma Proton beispielsweise, die si-
chere E-Mail-Dienste anbietet, hat bereits mit
dem Wegzug aus der Schweiz gedroht, sollte
diese Verordnung tatsdchlich in Kraft treten.
Nicht einmal ansatzweise streng wire die EU
in ihren Landern. Firmen wie Threema tréfe es
gleich und deren Wettbewerbsvorteile wéren
defacto in grosster Gefahr.

Mit dieser Verordnung wiirden die amerika-
nischen Giganten wie Meta oder Microsoft
noch mdichtiger. Fiir Whats-
app — wie der Sprecher des
Diensts Uberwachung Post-
und Fernmeldeverkehr offen-
bar bestitigte — gelten die
Schweizer Gesetze nicht!
Dass dies just in einem Mo-
ment vorgeschlagen wird, in
der die Schweiz Innovationen
am dringensten bendtigen
wiirde, erstaunt umso mehr. In
geopolitisch chaotischen Zei-
ten, in denen die Pri-
vacy-IT-Anbieter berechtigten
Zulauf erhalten, werden durch
den Staat Minen gelegt und
Arbeitsplétze aktiv gefahrdet
oder zerstort. Mit der vorgeschlagenen Verord-
nung wiirden Open-Source- und Non-Pro-
fit-Losungen gezielt aus dem Markt gedrangt
und die nationale Sicherheit geféhrdet. In Zei-
ten zunehmender Cyberangriffe und hybrider
Kriegsfiihrung ist dies sicherheitspolitisch su-
per-kontraproduktiv. Die neue VUPF will den
Biirgern und Biirgerinnen und Firmen der
Schweiz den Zugang zu bewihrten sicheren,
end-to-end verschliisselten Kommunikations-
kanilen faktisch verwehren.
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